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Nowe zjawiska tgczgce wirtualng rzeczywisto$¢ z codziennoscig

pokazujg, ze obie sfery bedg sie ze sobg wigzac coraz mocniej, dlatego
tez aparat panstwowy musi reagowac na symptomy internetowej
rewolucji - czytamy na stronie OMP




Zapraszamy na www.usa-ue.pl — strone Osrodka Mysli Politycznej o
stosunkach miedzynarodowych.

W debacie publicznej w Stanach Zjednoczonych i rozmowach
prowadzonych w gabinetach panstw zachodnich coraz wiecej uwagi
poswieca sie dyskusji o roli cyberprzestrzeni na arenie
miedzynarodowej. W Swietle pojawiajgcych sie doniesien o nowych
zjawiskach w tym obszarze o skali Swiatowej, ustalenie roli tej sfery w
polityce panstwa staje sie kluczowe.

Signum Tempori

Nowe zjawiska 1gczgce wirtualng rzeczywisto$¢ z codziennos$cig
pokazujg, ze obie sfery bedg sie ze sobg wigza¢ coraz mocniej, dlatego
tez aparat panstwowy musi reagowa¢ na symptomy internetowej


http://www.usa-eu.krakowskie.nazwa.pl/index.php

rewolucji i dostosowa¢ do nowych warunkéw swoje instrumentarium.
Jest to konieczne, jezeli przywoddca panstwa chce unikng¢ atakéw
informatycznych przeprowadzanych przez inne panstwo, badz aktoréw
niepanstwowych. Od nowej rzeczywistoSci nie ma odwrotu, a ten kto
adekwatnie na nig nie =zareaguje, przegra walke o wlasne
bezpieczenstwo.

Zaciemnienie sieci

Odciecie od Internetu catego Egiptu w obliczu niepokojéw spotecznych,
jakie ogarnely ten kraj pokazato sile narzedzia, jakim dysponuje
panstwo, w celu kontroli dziatan swoich obywateli. Z punktu widzenia
bezpieczenstwa kraju, w celu ograniczenia wymiany informacji miedzy
wlasnymi obywatelami, wystarczy zmusi¢ dostawcéw internetowych
do zablokowania transferu. Autorytarny prezydent Egiptu Mosni
Mubarak zdotal przeprowadzic¢ takg akcje w jeden dzien, odcinajgc 27
stycznia caly kraj od Internetu. Protestujgcy przeciwko jego wiadzy
(abstrahujagc od inspiracji tych protestéw) skrzykiwali sie  na
manifestacje za pomocg popularnych serwiséw spotecznosciowych, jak
Twitter, czy Facebook. Mubarak znalazt na to remedium - odcigt
Internet na przestrzeni catego kraju. Bylo to mozliwe, poniewaz
infrastruktura egipskiego Internetu jest stabo rozwinieta, a dostawcéw
na rynku jest kilku. Owa siec jest tak watta, ze w 2008 roku wystarczyta
usterka kabli tgczgcych kraj faraonéw z resztg Swiata, by Egipcjanie
stracili dostep do Internetu.

Opisujgcy sprawe dziennikarze Reutersa stwierdzili, ze w USA nie
bytoby to mozliwe, jako, Ze amerykaniska infrastruktura zapewnia peing
dywersyfikacje zrodet sygnatlu internetowego i jest lepiej
skomunikowana z resztg Swiata, jak przystalo na kolebke World Wide



Web. Jest jednak kwestig czasu, az rzgdy demokratycznych poteg wejdg
w  posiadanie narzedzi pozwalajgcych  powtérzy¢  egipskie
,,Zaciemnienie”, poniewaz z punktu widzenia bezpieczenstwa
informatycznego panstwa, lepiej posiada¢ sposéb na przeprowadzenie
takiego procederu, niz stac sie jego ofiarg i wtedy zastanawia¢, w jaki
sposob byto to mozliwe.

Podobne zaciemnienie miaty miejsce w chinskiej prowincji Xinjiang, w
ktérej doszto do niepokojow na tle etnicznym w 2009 roku. Pekin
wprowadzit réwniez obejmujgcq caty kraj sie¢ oddzielong od reszty
Swiata, w ktorej zabraklo miejsca dla popularnych w wolnym $wiecie
serwiséw, jak Youtube, czy Myspace, 6w chinski Internet jest tez
przedmiotem statej inwigilacji przez stuzby informatyczne panstwa.
Restrykcje odnosnie sieci wprowadzity réwniez Iran, Tunezja i Syria w
obliczu rosngcego niezadowolenia spolecznego majgcego ujScie w
komunikatorach internetowych. Cyberprzestrzen ma coraz wiekszy
wplyw na zycie codzienne obywateli, a takze na kondycje panstwa,
czego przypadek egipski jest tylko najbardziej namacalnym przyktadem.

Cybernetyczne szpiegostwo

Na tamach pisma The Examiner specjalista Heritage Foundation do
spraw bezpieczenstwa narodowego James Jay Carafano opisuje nowe
narzedzie cybernetyczne, za pomocg ktérego panstwa mogg prowadzic¢
szpiegostwo miedzynarodowe. Dzieki niemu obwarowane granice,
przeszkody geograficzne i wszelkie stosowane przez panstwo
tradycyjne S$rodki zabezpieczania informacji tracg moc, poniewaz
frontem, na ktérym dziata owa bron jest nieskonczona i niemierzalna
rzeczywisto$¢ wirtualna.



Naukowcy z Uniwersytetu w Toronto po miesigcach badan sieci
uzywanej przez tybetanskich dysydentéw ustalili, ze wycieki informacji
zauwazone przez mnichéw, majg miejsce, poniewaz ich infrastruktura
internetowa, a razem z nig sieci ponad 100 panstw $wiata, sg
zainfekowane zlosliwym oprogramowaniem (malicious software -
malware), nazwanym przez Kanadyjczykéw GhostNet. Program kradnie
dane, wysylajgc je bez wiedzy uzytkownika do z gory ustalonego Zrédta.
Caly proceder pozostaje w ukryciu, a cywilne sposoby ochrony danych
nie sg w stanie go zablokowac.

Carafano nie odpowiada jednoznacznie na pytanie, czy GhostNet
powstal w Chinach. Wskazuje jednak na przyktady dziatalnosci
chinskich informatykéw panstwowych, ktéra nie bytaby mozliwa, bez
uzycia narzedzia, takiego jak to zloSliwe oprogramowanie. W swoim
artykule podaje on tez ciekawe informacje, na temat informatycznej
potegi, ktorg Pekin buduje z rodzimych informatykow, ktorymi czesto
sg zdolni studenci, ktorym oferuje sie ,,wprowadzanie sprawiedliwo$ci
online” na po6t etatu, w zamian za dostep do powszechnie
zablokowanych domen internetowych. W Chinach dziata rowniez Red
Hacker Alliance - usankcjonowana przez wladze organizacja rzekomo
strzeggca sieci.

Wedtug informacji wywiadu USA liczba jej cztonkoéw i optacanej kadry
wynosi 300 tys. oséb, wsréd ktérych wielu jest uniwersyteckimi
geniuszami informatycznymi. Misjg RHA jest ,,patriotyczny”
cyberhacking i realizacja sponsorowanych przez rzad projektow.



Ekspert HF podkreéla, ze oficjalna doktryna Panstwa Srodka forsuje
sprawdzanie mozliwosci cybernetycznych Paristwa Srodka w praktyce.
To istotne, poniewaz zdaniem Carafano Chiny sg gléwnym
zagrozeniem dla bezpieczenstwa amerykanskiej sieci. Specjalista
przyznaje jednak, ze w USA nie zostata jeszcze sformutowana polityka
wzgledem cyberprzestrzeni, poniewaz w Pentagonie wcigz silne jest
lobby sceptyczne wobec potencjatu tego frontu. Carafano nawotuje
jednak do glebokiej refleksji nad tym zagadnieniem, poniewaz Pekin juz
teraz wyprzedzil Waszyngton w wyscigu cybernetycznym, a wobec
biernos$ci amerykanskich oficjeli moze poczynic dalsze postepy.

Jak wiadomo, w globalnej rywalizacji ten, kto pozostaje w miejscu — cofa
sie. W zagadnieniach zwigzanych z bezpieczeristwem informatycznym
panstwa nie ma miejsca na bierno$¢, poniewaz wyscig wirtualnych
zbrojen ma duzo szybsze tempo, niz wyscig konwencjonalny.
Najsilniejsze panstwa $wiata tworzg juz narzedzia stuzgce do obrony
wtasnej sieci, a co za tym idzie informacji, ale i takie, stuzgce do
przeprowadzania atakéw cybernetycznych. W dziedzinie rywalizacji
miedzynarodowej otwiera sie nowy front, na ktory sitg rzeczy witadze
kazdego panstwa bedg musialy wkroczy¢. Lepiej dla tej wtadzy, jesli
bedzie na ten moment odpowiednio przygotowane.

Wirus, ktéry zwigzal rece panstwu

Szeroko komentowana w mediach sprawa wirusa Stuxnet, ktéry
doprowadzit do =zatrzymania iranskiego programu atomowego,
pokazuje potencjal wplywania na rzeczywisto$¢, drzemigcy w
narzedziach cybernetycznych. Program, o ktérego stworzenie posgdza
sie glownie Tel Awiw, lub Waszyngton, zablokowat dziatanie urzgdzen



uzywanych do badan atomowych przez Teheran. Spowodowalo to
czasowe zatrzymanie iranskich prac nad programem atomowym,
ktérego obawia sie Zachdd.

Ten wyczyn wskazuje na fakt, ze informatycy sg dzi$ zdolni za pomoca
metaforycznych klawiatury i monitora wptywac na losy catych panstw.

Jedynie odpowiedz panstwa, w postaci silnej stuzby informatycznej,
bedgcej w stanie broni¢ infrastruktury sieciowej swoich obywateli i
organow wladzy moze da¢ odpér takiemu zagrozeniu. W chwili obecnej
wiekszos¢ panstw odstania wirtualne podbrzusze, moggce staé sie
celem ataku bardziej zaangazowanych wirtualnie panstw, badz
podmiotéw pozapanstwowych.

Kodeks cybernetyczny

Na tamach portalu think tanku Heritage Foundation Paul Rosenzweig
wylicza dziesie¢ zasad walki w cyberprzestrzeni, ktérymi powinny sie
kierowac wladze pragngce zapewnic bezpieczeristwo w tym sektorze.

Po pierwsze, cyberataki sg niebezposrednie. Wptywajg na infrastrukture
sieci, zmieniajg informacje, kasujg je, lub kradng, ale rzadko majg
przelozenie na fizyczng rzeczywistos¢. To zalozenie moze ulec zmianie,
na co wskazuje sam autor wyliczenia, wymieniajgc Stuxnet, jako
przyklad dziatania w sieci, ktére oddzialuje na rzeczywistos$¢
materialng.



Po drugie - cyberprzestrzen jest wszedzie. Kazde obstugujgce na
Swiecie systemy finansowe, energetyczne, obronne,
telekomunikacyjne, a nawet rolnictwo, sg kontrolowane za pomocg
komputeréw. Ponadto, praktycznie kazdy podmiot obecnej wymiany
informacji, prowadzi jg za pomocg Internetu.

Po trzecie, sie¢ nie ma granic. Rosenzweig podaje przyklad pocisku
miedzykontynalnego, ktéry potrzebuje 33 minut, by osiggng¢ cel.
Odlegtos¢ pomiedzy dwoma punktami w sieci informatycznej mierzone
sg w mocy przesytowej, a nie w kilometrach. Autor wskazuje na kraje
takie, jak Rosja, czy Ukraina, ktére staly sie bezpieczng przystanig dla
przestepcoOw cybernetycznych, dla ktorych oddalenie Waszyngtonu nie
ma znaczenia. Specjalista jednak stwierdza jasno, ze tworzenie
wewnetrznych sieci, takich jak chifiska nie jest realnym
zabezpieczeniem wobec tego zagrozenia, poniewaz jednocze$nie
odcina ono obywateli od zalet Internetu.

Po czwarte — anonimowos¢ jest funkcjg, a nie btedem sieci. Problemy
tybetaniskich mnichow z ustaleniem Zrédta ataku za pomocg GhostNet,
pokazujg jak trudno jest je zidentyfikowaé w warunkach
cyberprzestrzeni. Jednak anonimowo$¢é, jest zdaniem autora
wyliczenia, cze$cig natury Internetu, ktéry przez swodj minimalizm
funkcjonalny warunkuje wolno$¢ stowa ale i bezkarno$¢ przestepcow w
ramach wirtualnej rzeczywistosci.



Po pigte — pasywna defensywa na dlugg mete nie dziata. Zdaniem
Rosenzweiga inwestowanie rozrastajgce sie systemy firewall nie ma
sensu w skali dtugofalowej, poniewaz w cyberprzestrzeni ofensywa ma
przewage nad defensywg. Kluczem do zabezpieczenia danych w sieci
jest aktywna obrona wykraczajgca poza wlasny system informatyczny.
Mowa tu o narzedziach cybernetycznej kontroli systeméw przeciwnika.

Po széste, wiekszo$¢ rzgdowego ruchu w Internecie odbywa sie za
pomocg pozarzgdowej infrastruktury. Autor przywotuje dane dla USA -
85-90 procent danych istotnych dla amerykanskiego rzagdu podrézuje
kablami prywatnymi. Rosenzweig stawia tu teze 2z pozycji
konserwatywnej, zaktadajgc, ze jezeli wymiana informacji pomiedzy
organami rzgdu wymaga uzycia sieci pozarzgdowej, to rzad powinien
rozciggng¢ aktywng obrone, rowniez nad sektorem prywatnym sieci.

Po si6dme - dzialania rzgdu w celu obrony Internetu i jego
uzytkownikow majg peing legitymacje. Na nic narzekania lewicowych
wolnosciowcéw, ktorych mozemy sie spodziewaé w razie ingerencji
wladzy w sie¢ — jedynie rzad jest w stanie stworzy¢ aktywng obrone
cyberprzestrzenng, zatem jego obowigzkiem jest, zdaniem autora
kodeksu, jej stworzenie i kontrolowanie sieci za jej pomocag.

Po 6sme, ,,wojskowi zrobig to lepiej, niz cywile. Autor wskazuje na
roznice w kulturze pracy oraz mozliwosciach sektora militarnego i
cywilnego, ktére zdecydowanie przewazajg na korzys¢ tego pierwszego.
Wojsko ma dostep do nowszej technologii, wieksze i bardziej
zdyscyplinowane zasoby ludzkie oraz szersze kompetencje pozwalajgce
na skuteczng obrone sieci.



Po dziewigte — zadna obrona nie bedzie w stu procentach doskonata.
Jedyng pewnoscia w cyberprzestrzeni jest niepewnos¢, co do
skutecznosci zabezpieczen stosowanych \ systemach
cybernetycznych. Obrona w sieci dziata, dopdki nowy rodzaj ataku jej
nie  zakwestionuje. = Rozwdj technologii internetowej jest
niepowstrzymywalny i szybszy, niz rozwdj technologii innego rodzaju,
dlatego tez nie ma pewnych srodkéw do obrony informacji w sieci. Sg
jedynie narzedzia, ktére do tej pory dzialaly, albo takie, ktérych
skutecznos$¢ zostata juz poddana probie.

Wreszcie, po dziesigte — ataki typu hardware (na sprzet komputerowy)
sg trudniejsze do powstrzymania niz ataki software (na
oprogramowanie). Wiekszos¢ krzemowych uktadéw, ktore sktadajg sie
na urzgdzenia komputerowe, produkowane jest poza granicami panstw,
w ktorych funkcjonujg. Nie ma czegos takiego jak narodowy przemyst
informatyczny, poza waskim sektorem, ktéry nie jest w stanie
zabezpieczy¢ danych wrazliwych w stopniu wystarczajagcym. Autor
pisze o USA, inne kraje sg3 w gorszej sytuacji, jako, Ze Stany
Zjednoczone posiadajg jeden z najsilniej rozwinietych przemystéw IT.
Taki stan rzeczy sprawia, ze system cybernetyczny jest rozproszony,
takze pod wzgledem Zrdédetl technologii, zatem problem walki
cybernetycznej u gruntu ma charakter miedzynarodowy.

Rzady muszg dziala¢



W dalszej czeSci artykulu zawierajgcego wskazania legislacyjne dla
Standw Zjednoczonych, Paul Rosenzweig koncentruje sie na specyfice
amerykanskiej, ktora nie przystaje do ogbélnego opisu zjawiska
rywalizacji cybernetycznej. Pewnym jest, ze nowy front w dziedzinie
bezpieczenistwa zostal na dobre otwarty, a rolg panstwa jest jego
zabezpieczenie.

Panstwo potrzebuje dobrze wyksztatconej i rozbudowanej grupy
informatykow - specjalistéw do spraw bezpieczenstwa w sieci,
innowacji w dziedzinie cybernetyki oraz odpowiednich regulacji
prawnych, pozwalajgcych na wdrozenie skutecznej aktywnej obrony w
sieci. Ten kto nie idzie naprzéd - cofa sie. W wymiarze cyberprzestrzeni
to powiedzenie sprawdza sie w pelni.

Wojciech Jakobik
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