Piotr Mickiewicz: Baltyk jako obszar
wystepowania najpowazniejszych zagrozen dla
bezpieczenstwa energetycznego Polski

Prawdopodobienstwo przeprowadzenia na akwenie Morza Battyckiego
aktow o charakterze dywersyjno-sabotazowym uzasadnia struktura sit
specjalnych Floty Battyckiej. Sg to oddziaty Departamentu Operacji
Specjalnych Marynarki Wojennej szkolone do prowadzenia
réznorodnych misji bojowych na akwenach morza otwartego, wodach
przybrzeznych oraz wodach srédlgdowych. Ich trzon stanowig
samodzielne oddziatly rozpoznania morskiego — pisze Piotr Mickiewicz
w ,Teologii Politycznej Co Tydzien”: ,,Atomowa racja stanu”.

Budowa suwerennosci energetycznej jest najpowazniejszym
wyzwaniem dla bezpieczenstwa panstw wschodniej i potudniowej
czesci Europy Battyckiej. Jej znaczenie niepomiernie wzrosto po agresji
na Ukraine i zmianie w rosyjskiej strategii statusu polityczno-
gospodarczego zlewiska Morza Baltyckiego (akwen ,,wazny” a nie
»istotny”). W wyniku zaistnienia tych decyzji w regionie battyckim
wykreowata sie nowa sytuacja polityczna, ktéra zasadniczo zmienita
suwerennos$¢ energetyczng panstw battyckich. Zostaty one zmuszone
do znacznego poszerzenia zakresu dzialan w sferze bezpieczenstwa
energetycznego definiowanego zaréwno jako ,,nieprzerwana
dostepnos$c¢ zrddet energii i ich przystepno$¢ cenowa”, jak i
»Zapewnienie biezgcego i perspektywicznego zapotrzebowania
odbiorcow na paliwa i energie w sposdb uzasadniony technicznie i
ekonomicznie, przy zachowaniu wymagan ochrony srodowiska”. Bez



wzgledu na sposéb definiowania tego pojecia przez panstwa regionu
prowadzone przez nie przedsiewziecia w obecnej i perspektywicznej
sytuacji politycznej powinny takze uwzglednia¢ problematyke ochrony
instalacji energetycznych i systemow przesytowych przed aktami
sabotazu, dywersji czy tez innej formy ataku motywowanego
czynnikiem politycznym. Jest to szczegdblnie istotne w przypadku
panstwa polskiego, ktérego suwerennos¢ energetyczna zostata oparta
na dwoch sktadowych w postaci samodzielnej budowy systemu dostaw
nos$nikow energii oraz poszerzeniu miksu energetycznego dzieki
nowym inwestycjom i wigczeniu w zintegrowang europejska siec¢
energetycznag.

»Morskie” uwarunkowania bezpieczenstwa energetycznego Polski

Praktyczna realizacja planu zapewniania suwerennosci energetycznej
to pie¢ filaréw bedgcych elementami powyzszych sktadowych. Dwa z
nich, czyli elektrownia jgdrowa zbudowana na wybrzezu Srodkowej
czesci Battyku Potudniowego oraz morskie farmy wiatrowe ulokowane
na akwenach morskich Lawicy Stupskiej to filary przysztoSciowe. Trzy
pozostate w postaci morskiego systemu dostaw nosnikéw energii,
gazociggu Baltic Pipe oraz podmorskiego kabla energetycznego
(SwePol) zwiekszyly poziom bezpieczenstwa energetycznego panstwa.
Bezsprzecznie polski system energetyczny zapewnia dywersyfikacje
energetyczng w dwdch zasadniczych wymiarach: poszerzenia
dotychczasowego miksu energetycznego i kierunkéw dostaw oraz
zapewnia mozliwo$¢ samych dostaw energii elektrycznej w sytuacji
kryzysowej. Rbwnocze$nie jednak stat sie on podatny na zagrozenie w
postaci wrogiego oddziatywania innych graczy zainteresowanych
destabilizacjg polityczng czy gospodarczg panstwa polskiego. Wskazac
tu mozna zarowno na organizacje stricte terrorystyczne, tzw.



»aktywistow jednej sprawy”, jak i graczy panstwowych, w tym tych
zainteresowanych ograniczeniem zakresu polskiej dywersyfikacji
energetycznej. W konsekwencji uznac nalezy, ze niewatpliwy sukces w
postaci uniezaleznienia sie od dostaw no$nikéw energii i paliw z
obszaru Federacji Rosyjskiej i jej panstw satelickich paradoksalnie
ograniczyt poziom bezpieczenistwa energetycznego Polski, kreujac
zagrozenia w postaci aktéw dywersji i sabotazu. Jako panstwo stajemy
sie bowiem celem rosyjskiego oddziatywania, a efektywng jego formg
staje sie atak na systemy transportowe i przetadunkowe nosnikow
energii oraz instalacje jg produkujgce. Z zestawu battyckich instalacji
morskich za szczegblnie podatne na dziatania dywersyjno-sabotazowe
uznac¢ nalezy morskie farmy wiatrowe (MFW). System ich ochrony jest
bowiem skoncentrowany na likwidacji zagrozen wynikajgcych z ich
eksploatacji, a nie ochrony przed dzialaniami zewnetrznymi. Istniejgce
i wymagane przez krajowe instytucje nadzorujgce ich funkcjonowanie
procedury odnoszg sie do zagrozen w postaci pozaru, uszkodzenia
konstrukcji, wybuchem wynikajgcym z niewtasciwej eksploatacji
urzgdzen i sprzetu i w praktyce sg skoncentrowane na ochronie zatogi
oraz przeprowadzeniu ewentualnej ewakuacji. Jedynymi procedurami
odnoszgcymi sie w ograniczonym stopniu do ochrony antydywersyjnej
sg rozwigzania okres$lajgce sposdb postepowania w sytuacji
nieuprawnionego wejscia na obiekt instalacji morskiej oraz ataku
cybernetycznego. W dodatku zaréwno farmom wiatrowym, jak i
platformom wydobywczym, zgodnie z zapisami prawa morza nie
mozna nada¢ statusu sztucznej wyspy, co uniemozliwia wytyczenie
wokét nich strefy antydostepowej w oparciu o definicje morza
terytorialnego. Rownie tatwym celem sg jednostki transportujgce
nosniki energii, ale w tym przypadku celem bedzie raczej przerwanie
ciggtosci dostaw niz ich zniszczenie, gdyz konsekwencjg takowego
ataku bedzie katastrofa ekologiczna wynikajgca z rozlewu olejowego.
Za niezwykle grozne uzna¢ nalezy prawdopodobienistwo uszkodzenia



systeméw przesytowych gazu czy tez energii elektrycznej. Zwlaszcza ze

te ostatnie z zalozenia majg by¢ kreowane w sytuacji wzrostu

zapotrzebowania na energie elektryczng w panistwie-importerze.

Tabela

Potencjalne rodzaje i sSrodki ataku na instalacje morskie

Srodowisko | Instrument | Dostepnos¢ | Skala zniszczen
Terminal gazowy

Atak z morza Sterowane pojazdy ROV/AUV wysoka Znaczny
Szybka jednostka z ladunkiem wybuchowym wysoka ZNAcZny
Ostrzal z jednostky nawodne) niska sredm
Zespdl nurkow-minerow wysoka niski

Atak z powietrza powietrzne systemy i jednostla bezpilotowe grednia ZNacZny
samolot sportowy niska Znaczny
motolotnia frednia niskie/srednie

Gazowiec/zbiornikowiec

Atak z morza Mina morska WBIED wysoka znaczny
Szybka jednostka z ladunkiem wybuchowym wysoka nacny
Nawodna jednostka upozorowana wysoki wysoki
Zespol nurkdw wyszoka niski
Mimaturowe okrety podwodne sredmi macny
Sterowane pojazdy ROV/AUV wysoka maczny

Atak z powietrza powietrzne systemy 1 jednostki bezpilotowe grednia sredni

Kable podmorskie

Atak 7 morza Sterowane pojazdy ROV/AUV wysoka maczny

Zespol nurkdw-minerow wysoka niski
Gazowe systemy przesylowe

Atak z morza Sterowane pojazdy ROV/AUV wysoka maczny
Zespol nurkdw-minerow wysoka ZNACZNy
Miniaturowe okrety podwodne sredni Znaczny

Morskie Farmy Wiatrowe i Platformy wydobywcze

Atak z morza jednostka nawodna prowadzaca zegluge wysoka ZNACZNY
{uszkodzenie konstrukeji)
Zespol murkow-minerow wysoka misks
Atak cybemetyezny wysoka nacny
Desant (opanowanie obiekiu) wysoka ZNACZNy
Zespol nurkow-minerow (uszkodzenie wysoka sredni
systemow przesyvlowych na brzeg lub przejecie
kontrolt nad sieciami swiattowodowynu)
WBIED rozmieszezone przy wykorzystaniu wysoka wysoki
statlow badawezych

Atak z powietrza powietrzne systemy 1 jednostks bezpilotowe gredma gredni




Zrédlo: Opracowanie wlasne.

Prawdopodobienstwo przeprowadzenia na akwenie Morza Battyckiego
wskazanych aktow o charakterze dywersyjno-sabotazowym uzasadnia
takze struktura sit specjalnych Floty Baltyckiej. Sg to oddziaty
Departamentu Operacji Specjalnych Marynarki Wojennej szkolone do
prowadzenia r6znorodnych misji bojowych na akwenach morza
otwartego, wodach przybrzeznych oraz wodach srédlagdowych. Ich
trzon stanowig samodzielne oddziaty rozpoznania morskiego (nurkéw
bojowych) GRU, tzw. OMRP (Otauensusiii Mopckoit Pa3BeapiBaTeIbHbII
ITynkt) oraz pododdziaty morskich wojsk specjalnych. Na Battyku
operujg gtéwnie tzw. [Mogsoxusie Pasnomianossie Cuibl M Cpencraa
(PDSS). Oddziaty te sg wykorzystywane gtéwnie do realizacji zadan o
charakterze wywiadowczym, rozpoznawczym i sabotazowym w
rejonach przybrzeznych. Formalnie ich zadaniem jest obrona
przeciwdywersyjna wtasnych baz, ale mogg z powiedzeniem prowadzié¢
operacje ofensywne. Poza uzbrojeniem indywidualnym pozwalajgcym
na ostrzat w zaleznosci od gtebokosci zanurzenia nurka na odlegtos¢ od
40 do 10 metréw na ich wyposazeniu znajdujg sie pojazdy, skutery
podwodne rdéznych typéw kutry i poduszkowce desantowe. Oceniajgc
potencjat jednostek rosyjskich sit specjalnych uznaé¢ mozna, iz pozwala
on wilasnie na skryte i szybkie przeprowadzenie operacji opanowania
instalacji morskiej lub jej uszkodzenie, uszkodzenie podmorskich kabli
energetycznych oraz przeprowadzenie operacji sabotazowo-
dywersyjnej na brzegowe instalacje morskie lub statki handlowe na
redach portéw panstw battyckich. Taka ocena zakresu potencjalnych
zagrozen dla polskiego systemu energetycznego oraz zdolnosci do
zakldcania jego funkcjonowania powoduje, ze zapewnienie
bezpieczenistwa energetycznego Polski wymaga wdrozenia rozwigzan
prawnych i organizacyjnych pozwalajgcych na realng i prowadzong w



czasie rzeczywistym ochrone elementéw jego pieciu filaréw. Musi ona
uwzglednia¢ mozliwos$¢ reakcji na pojawiajgce sie symptomy
zagrozenia jak np., manewrowanie jednostek morskich w poblizu
instalacji morskich, trasach zeglugowych czy trasach utozenia
podmorskich systemow przesytowych. Innym wymogiem
funkcjonowania tego systemu staje sie konieczno$¢ ciggtego
monitorowania sytuacji podwodnej oraz powietrznej w ich poblizu.
Wymaga to znacznej rozbudowy potencjalu Marynarki Wojennej,
Strazy Granicznej oraz krajowej administracji morskiej.

Piotr Mickiewicz
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