Krzysztof Winkler: Wielka Brytania a 5G -
miedzy USA a Chinami

Nowy brytyjski rzgd bedzie musiat odpowiedzieé na pytanie: co jest
wazniejsze? Czy dostep do danych niezbednych do zachowania
zdolnos$ci obronnych i zapobiegania terroryzmowi, czy handel z
wielkim graczem jakim sg Chiny - pisze Krzysztof Winkler dla ,Teologii
Politycznej Co Tydzien”: ,,5G. Technologia i polityka”.

Coraz wieksze znaczenie rozwigzan teleinformatycznych dla rozwoju
gospodarek sprawia, Ze stajg sie one kluczowg gatezig aktywnosci
panstwa. Wobec szybkiego rozwoju technologii posiadania
odpowiedniego zaplecza, zapewniajgcego swobodny przeptyw
informacji, staje sie niezmiernie istotne dla utrzymania statego tempa
rozwoju gospodarczego. Wiasnie takim waznym rozwigzaniem na
naszych oczach staje sie technologia 5G. Wprowadzenie kolejnej
generacji 1gcznosci bezprzewodowej umozliwi przesytanie do 20 Gb/s
(gigabitéw na sekunde) danych, w czasie gdy obecne standardy 4G
(LTE) pozwalajg na przesytanie danych z predkoscig do 300 Mg/s
(megabitéw na sekunde). Ponadto sie¢ pigtej generacji pozwoli na
obstuzenie jednoczes$nie znacznie wiekszej liczby urzgdzen bez
obnizenia jej sprawnosci. Obecnie, jezeli na malym obszarze wiele
urzadzen tgczy sie z siecig, moze ona wowczas znacznie zwolni¢
przesytanie danych, lub tez nastepuje catkowita odmowa dostepu.
Stworzenie nowej sieci bedzie wymagato wiekszej liczby nadajnikow —
wynika to z nizszej czestotliwos$ci na jakiej informacje bedg przesytane.
Dzieki duzej predkosci transferu bedzie mozliwe przesylanie znaczniej



wiekszej ilo$ci danych, a co za tym idzie: komunikowanie sie osob i
urzgdzen stanie sie duzo prostsze. Dlatego trwa obecnie wyscig w
tworzeniu nowej infrastruktury pomiedzy wielkimi graczami. Nowa
technologia niesie ze sobg takze zagrozenia; obawy budzi wptyw pola
elektromagnetycznego na zdrowie ludzi czy tez mozliwos¢
szpiegowania uzytkownikOw nowej sieci przez dostawcow urzadzen do
jej obstugi.

Bez wsparcia ludzi takich jak Ty, nie méglby$ czytac¢ tego artykutu.
Prosimy, kliknij tutaj i przekaz darowizne w dowolnej wysokosci.

Wsrdéd kilku firm dostarczajgcych niezbedng infrastrukture znajduje sie
chinski Huawei. Pozostate wiodgce marki na tym rynku, ktore prowadzg
badania i wdrazajg potrzebne do rozwoju sieci rozwigzania, pochodzg z
Europy i Stanéw Zjednoczonych. Nalezg do nich: Ericsson, Hewlett-
Packard Enterprise, Intel, Nokia i Qualcomm. Jednak to chiniska firma
budzi najwiecej watpliwosci wsrdd potencjalnych uzytkownikow
nowego rozwigzania, mimo, ze jest uznawana za lidera w dziedzinie
rozbudow infrastruktury 5G. Sama technologia bedzieobstugiwacé
znacznie szerszy zakres zadan i urzgdzen, niz dotychczas — jak tez
ogromng ilos¢ danych, w tym takich, ktore sg wazne z punktu widzenia
bezpieczenstwa panstwa. Urzgdzenia potrzebne do przesytania
informacji mogg stac sie Zrodtem dostepu do nich i ewentualnym
Srodkiem przejecia ich przez firme, ktéra je dostarcza. Biorgc pod
uwage specyfike Paristwa Srodka i jego scentralizowany model
zarzgdzania swoimi strukturami, trudno sobie wyobrazi¢, Zeby agendy
rzgdowe nie miaty dostepu do danych pozyskiwanych przez ich firmy.
Od wielu lat w kregach zwigzanych ze stuzbami specjalnymi panuje
przekonanie, ze Chiny wykorzystujg swoje koncerny do zbierania
danych i uzyskiwania dostepu do nowych technologii opracowywanych
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w innych panstwach — w celu poprawy swojej pozycji na rynku oraz
pozyskania rozwigzan potrzebnych do dalszego rozwoju przemystu.
Obawy o utrzymanie bezpieczenstwa danych wywiadowczych staty za
decyzjg o wykluczeniu chiniskich firm z udziatu w budowie
infrastruktury 5G w Stanach Zjednoczonych, Australii i Nowej Zelandii.
Wigze sie to réwniez z wrastajgcg rywalizacjg amerykansko-chinskg o
Swiatowg dominacje. Jednym z jej pol jest rozwdj nowoczesnych
technologii informatycznych.

Urzadzenia potrzebne do Wielka Brytania —
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ktora je dostarcza pigtej generacji na
swoim terytorium.
Co oczywiste,
powstat problem tego, kto ma dostarczy¢ urzgdzenia potrzebne do jej
wybudowania. Planowano wykorzystac rozwigzania proponowane
przez Huawei w dziedzinie infrastruktury peryferyjnej — masztéw do
anten. Decyzje podjeto na posiedzeniu Rady Bezpieczenstwa
Narodowego, mimo zastrzezen ze strony stuzb specjalnych i kilku
ministrow. Oponenci takiego rozwigzania wskazywali na mozliwo$¢
ostabienia ochrony brytyjskich danych wrazliwych i narazenie ich na
dziatania szpiegowskie ze strony Chin. W wyniku przecieku z tego
posiedzenia informacja o tej decyzji dotarta prasy. Cho¢ nie podjeto
dziatan prawnych wobec jego sprawcow, to odpowiedzialnos$¢
polityczng — wedlug premier Theresy May — ponosi zdymisjonowany za
te sprawe Gavin Williamson, 6wczesny minister obrony narodowe;.
Sprawa wykazata jednak, ze Wielka Brytania znajduje sie w nietatwej



sytuacji, ze wzgledu na koniecznos$¢ rozstrzygniecia, ktory z partnerow
— Stany Zjednoczone czy Chiny - jest dla niej wazniejszy. Amerykanie
naciskajg na wyeliminowanie chinskich firm z budowy sieci 5G. Chiny z
kolei zaprzeczajg, aby wykorzystywaty swoje firmy do dziatan
wywiadowczych. Jednak to ci pierwsi petnig znaczgcg role w brytyjskiej
polityce. Specjalne stosunki ze Stanami Zjednoczonymi stanowig
podstawe brytyjskiej polityki zagranicznej od zakonczenia drugiej
wojny Swiatowej. Istotna jest tu tez wspotpraca wojskowa i kooperacja
przemystéw obronnych obu panstw, jak tez silne silne zwigzki
handlowe. Z kolei Chiny stajg sie coraz wazniejszym partnerem
gospodarczym dla Wielkiej Brytanii, szczegolnie w kontekscie
nadchodzgcego wyjscia z Unii Europejskiej.

Obecnie w czasie nasilenia sie konfliktu pomiedzy Chinami a
Amerykanami sytuacja Brytyjczykéw staje sie jeszcze bardziej
skomplikowana. Dziatania podejmowane przez administracje
republikanskg obejmujg, obok nalozenia cel na towary sprowadzane z
Chin, takze zakaz wspotpracy ze wskazanymi przez jej urzednikéw
firmami. Koncern Huawei jako jeden z pierwszych stat sie celem tego
zakazu, a amerykanskie firmy w wiekszosci sie do niego zastosowaty —
podobnie jak rozwijajgca procesory brytyjska firma ARM. Bez
wspoélpracy z nig rozwdj wlasnych procesoréw chinskiego producenta
bedzie w zasadzie niemozliwy. Jednocze$nie nalezy zauwazy¢, ze
starcia na rynku technologii cyfrowych sg tylko czescig szerszej walki o
rynki na $wiecie. Amerykanie zdali sobie sprawe z ogromnej
konkurencji, jakg sg dla nich Chinczycy. Podjete dziatania majg
zmniejszy¢ deficyt w handlu pomiedzy mocarstwami i wzmocni¢
pozycje konkurencyjng Stanéw Zjednoczonych wzgledem Chin. W tym
Swietle konieczne stato sie réwniez zachowanie przez amerykanska
gospodarke mozliwosci budowy zaplecza militarnego w razie
ewentualnego konfliktu: stagd dbanie o zachowanie zdolnos$ci



produkcyjnych w przemysle samochodowym czy stalowym oraz
ochrona branzy nowych technologii. USA nie mogg dopusci¢ do utraty
wrazliwych rozwigzan, zapewniajgcych przewage nad ewentualnymi
przeciwnikami. I to wlasnie Chiny sg wymieniane jako jeden z
potencjalnych przeciwnikéw w takim konflikcie. Zresztg obie strony
zwiekszajg wydatki obronne, co moze doprowadzi¢ do nowego wyscigu
zbrojen, tym razem nie tylko w tradycyjnych sektorach militarnych, ale
tez w cyberprzestrzeni. I to réwniez ttumaczy istotng role technologii
informatycznych w zasobach globalnych poteg.

USA nie mogg dopuscic do Rzad brytyjski bedzie
utraty wrazliwych rozwigzan, musiat wybrac
pomiedzy
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o . Problemem moze by¢
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brak
wymieniane jako jeden z kompatybilnosci
potencjalnych przeciwnikow urzadzeri réznych
w takim konflikcie producentéw.

Brytyjskie firmy

telekomunikacyjne

zastosowaty
urzgdzenia Huawei do budowy infrastruktury sieci 4G. Ewentualny
zakaz wykorzystania ich rozwigzan w sieci 5G oznaczac bedzie
konieczno$¢ wymiany takze urzgdzen nadawczych starszej generacji.
By¢ moze bedzie to konieczne, biorgc pod uwage decyzje podjete przez
takie panstwa jak Australia i Nowa Zelandia, ktore zdecydowaty sie
wykluczy¢ chiniskich dostawcoéw z budowy sieci 5G u siebie.
Jednoczes$nie panstwa te sg — wraz ze Stanami Zjednoczonymi, Kanadg
i Wielkg Brytanig — cztonkami porozumienia Pieciu Par Oczu,
zapewniajgcego jego cztonkom wymiane danych wywiadowczych.



Pozostate panistwa nadal rozwazajg kwestie dopuszczenia chinskich
dostawcédw sprzetu telekomunikacyjnego do wiasnych sieci 5G. Kanada
nadal nie ogtosita czy na to pozwoli, za§ Niemcy odrzucity zakaz
wspotpracy z Chinami przy budowie tej sieci, a Francja nie wykazata, ze
ma zamiar podjg¢ dziatania zmierzajgce do zakazania tej wspotpracy.
Brytyjczycy sg jednak w trudniejszej sytuacji. Jesli bedg chcieli
zachowac nieograniczony dostep do danych wywiadowczych ze Stanéw
Zjednoczonych, wéwczas bedg musieli stsowac sie do zakazu
wykorzystania chinskich urzadzen. Nowy brytyjski rzad bedzie musiat
odpowiedzie¢ na pytanie: co jest wazniejsze? Czy dostep do danych
niezbednych do zachowania zdolnosci obronnych i zapobiegania
terroryzmowi, czy handel z wielkim graczem jakim sg Chiny. Paristwo
Srodka zapowiedziato juz mozliwe dzialania odwetowe, jezeli zakaz
wspoéipracy z Huawei zostanie wprowadzony w Wielkiej Brytanii.
Zakres tych dziatan moze by¢ szeroki: od ograniczen dla brytyjskich
firm dziatajacych w Chinach, po zmniejszenia wymiany handlowej czy
chinskich inwestycji na Wyspach. Chiny grozg rowniez ograniczeniem
eksportu rud metali rzadkich, stanowigcych podstawe do produkcji
zaawansowanej elektroniki. Moze to uderzy¢ réwniez w inne panstwa —
poprzez wzrost cen tych urzgdzen. Dzieje sie to w kluczowym
momencie, gdy wazg sie losy wyj$cia Wielkiej Brytanii z UE. Jest jej
zatem potrzebny kazdy alternatywny rynek zbytu i partner w handlu

W takiej sytuacji podjecie decyzji o zakazie lub wykorzystaniu sprzetu
Huawei do budowy sieci 5G w Wielkiej Brytanii oznacza¢ bedzie, oprécz
kalkulacji ekonomicznej i jakoSciowej dostepnych technologii, takze
ocene ryzyka politycznego podjetej decyzji. Na szali staje istotna z
punktu widzenia Wielkiej Brytanii wspotpraca w obszarze szeroko
pojetego bezpieczenstwa ze Stanami Zjednoczonymi i zachowanie
poziomu wymiany handlowej z zachodnim mocarstwem. Wykluczenie
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handlowej wymusza podjecie
zdecydowanych
krokow. Jesli nie
nastgpi obnizenie
napiecia w stosunkach miedzy obecnie dominujgcymi potegami, trzeba
bedzie jednoznacznie opowiedziec¢ sie po jednej ze stron sporu. Przed
tym dylematem stojg takze inne panstwa wprowadzajgce sie¢ 5G.
Wywazenie wszelkich intereséw oraz skali zagrozenia wydaje sie
kluczowe w obecnej pozycji Wielkiej Brytanii, je§li nadal chce ona
odgrywac wiodgcg role w §wiecie i mie¢ zdolno$¢ do samodzielnego
reagowania na pojawiajgce sie wyzwania. Biorgc pod uwage
dotychczasowe doswiadczenie, Brytyjczycy powinni wybra¢ wspéiprace
z Amerykanami. Nielatwo bedzie uzyskac ich zgode na chocby
niewielkie wykorzystanie chiniskiej technologii w rozwoju nowego
standardu przesytania informacji. To za$ pozwolitoby — by¢ moze - na
zachowanie dostepu do chiniskiego rynku bez dodatkowych ograniczen.
Tej trudneji decyzji nie utatwia kryzys, w jakim — wskutek braku
zdecydowanych dziatan w sprawie wyjscia z UE — znajduje sie brytyjska
polityka. Presja wywierana przez oba mocarstwa jest coraz wieksza i na
znalezienie wlasciwego wyjscia jest coraz mniej czasu.
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